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GENERALIDADES

OBJETIVO GENERAL
Dotar al estudiante de conocimientos, habilidades y destrezas destinadas al analisis, planificacion,
preparacion y ejecucion de procesos de Seguridad y Auditoria en Tecnologias de la Informacion.

OBJETIVOS ESPECIFICOS

J Conocer sobre la sequridad en Tl

J Identificar las normas que apoyan la seguridad y la auditoria en Tl

J Identificar los riesgos de la seguridad en Tl

J Establecer los controles de sequridad en Tl

o Planificar e implementar un Sistema de Gestion de la Sequridad de la Informacién (SGSI)
J Analizar amenazas de seguridad

J |dentificar vulnerabilidades

J Aplicar Hacking Etico y Test de Penetracion.

J Conocer el marco de trabajo de COBIT

. Comprender el enfoque de Gobierno y Direccién enTI

. Comprender las caracteristicas del proceso de auditoria de Tl
J Elegiry aplicar TAACs

. Determinar las acciones previas de una auditoria de Tl

J Ejecutar de forma metédica el proceso de auditoria
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PERFIL PROFESIONAL

El educando que concluya y apruebe cada uno de los médulos

de formacion estard capacitado de tal manera que puede:

J Diferenciar entre Seguridad Informatica y Seguridad de la Informacidn,
dentro de un escenario estratégico de Procesos de Negocio.

. Identificar los riesgos y establecer los controles de Seguridad, para
planificar e implementar un Sistema de Gestion de la Seguridad de la
Informacion (SGSI) en el marco de la norma 1SO 27001.

J Analizar amenazas e identificar vulnerabilidades, para aplicar de forma
eficiente el Hacking Etico.

J Conocer el marco de trabajo de COBIT, el gobierno y la direccion en
Tecnologias de la Informacién, para implantar o implementar buenas
précticas.

. Comprender cada una de las caracteristicas del proceso de auditoria

de Tecnologias de la Informacidn, para elegir y aplicar las Técnicas de
Auditoria Asistidas por Computadora (TAAC) mas adecuadas.

. Determinar las acciones previas a la aplicacion de una auditoria de Tl'y
ejecutar de forma metédica el proceso de auditoria.
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CONTENIDO

MODULO |
SEGURIDAD EN TECNOLOGIAS DE LA INFORMACION Y NORMATIVIDAD

COMPETENCIAS POR GENERARSE EN ELMODULO
Diferenciar entre Seguridad Informatica y Sequridad de la Informacién, para comprender el escenario estratégico del Proceso de Negocio,
considerando las causas de fallos, pérdidas, problemas, dafios y normas de seguridad dentro de un modelo orientado a procesos.

UNIDADES TEMATICAS
1. Introduccion a la Seguridad en Tecnologias de la Informacion
e ;Qué es Seguridad de la Informacion?
e Causas comunes de fallos
* Resultado para la empresa
e Terminologia
2. Visién Tecnoldgica
e Tipos de tecnologias
* Inconvenientes




3. Vision Estratégica
* Modelo de Gestién de Seguridad de la Informacién no dirigido
por la Tecnologia sino orientado a Procesos de Negocio
¢ Herramienta de Toma de Decisiones sobre Seguridad
de la Informacién
4. Normatividad Vigente
* |S0O 27001
* |SO 27002
e Estandar BS 25999
e Normas bolivianas vigentes

MODULO Il
RIESGO, CONTROLES E IMPLEMENTACION DE UN SGSI

COMPETENCIAS POR GENERARSE EN ELMODULO

Identificar los riesgos y establecer los controles de Seguridad, para planificar e
implementar un Sistema de Gestién de la Seguridad de la Informacién (SGSI),
considerando las actuales practicas realizadas en el marco de la norma ISO 27001.




UNIDADES TEMATICAS
1. Gestion de Riesgo bajo la norma 1SO 27001
e ElRiesgo
* Proceso de anilisis
* Valoracion de riesgos
2. El Control y la Seguridad
e El Control
e Tipos de Controles
e Seleccion, tratamiento e implementacion de Controles
3. SGSly su proceso de planificacién
e Definicion
® Preparacion
e Determinacion de las necesidades de proteccion
e Establecimiento de los requisitos de Seguridad
e Seleccion de los controles de Seguridad
e Organizacion de la Seguridad
e Elaboracion del Plan de Seguridad
4. Proceso de Implementacion del SGSI
e Programa de Desarrollo de la Seguridad de la Informacion




e Factores Criticos de éxito

5. Proceso de Verificacion del SGSI
e Métodos de medicion
e Indicadores de medicion

MODULO Il
ETHICAL HACKING YTEST DE PENETRACION

COMPETENCIAS POR GENERARSE EN EL MODULO

Analizar amenazas e identificar vulnerabilidades, para aplicar de forma
eficiente el Hacking Etico, considerando técnicas intrusivas modernas y
metodologias apropiadas para cada tipo de ataque informatico.

UNIDADES TEMATICAS

1. Analisis y tratamiento de Amenazas y Vulnerabilidades
e Tipos de Amenazas
e Tratamiento de Vulnerabilidades

2. Hacking Etico
e Hacking Etico Externo




e Hacking Etico Interno
e Hacking de Aplicaciones Web
e Herramientas de Hacking Etico
3. Pruebas de ingenieria Social
e Comportamiento humano
* Tipos de Pruebas
4. Informética Intrusiva y Test de Penetracién
® Principios de Testeo
* Metodologias de Testeo OSSTMM, ISSAF, OWASP
* Test de Penetracion

MODULO IV
COBIT, GOBIERNO Y DIRECCION DETI

COMPETENCIAS POR GENERARSE EN EL MODULO

Conocerel marco de trabajo de COBIT, el gobiernoy ladireccién enTecnologias de la Informacion, paraimplantar oimplementar
buenas practicas, considerando modelos actuales de aplicacion en el marco de normas internacionales de ISACA.
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UNIDADES TEMATICAS

1.

El marco de Tl'y COBIT

e Estandares y Marcos de Trabajo: ITIL, Serie ISO/IEC 27000,
Serie ISO/IEC 31000- COBIT e ISACA

Gobierno y Direccion de Tl

e Evaluar, Orientar y Supervisar

e Alinear, Planificar y Organizar

e Construir, Adquirir e Implementar

e Entregar, dar Servicio y Soporte

e Supervisar, Evaluar y Verificar

Marco de Trabajo

® Principios de COBIT S5

 Metas, Ciclo de Vida y Buenas practicas

Implantacion e implementacion

e Fases de Implementacién del Ciclo de Vida

Modelo de Capacidad de los Procesos

e Niveles de Madurez

* Niveles de Capacidad de Procesos ISO/IEC 15504

e Atributos de Madurez vs. Atributos de Proceso

e (Catalizadores




MODULO V
AUDITORIA DETI Y TECNICAS DE AUDITORIA ASISTIDA
POR COMPUTADOR

COMPETENCIAS POR GENERARSE EN EL MODULO

Comprender cada una de las caracteristicas del proceso de auditoria de Tecnologias de la Informacién, para elegir y aplicar

las Técnicas de Auditoria Asistidas por Computadora (TAAC) mas adecuadas, considerando las practicas mas modernas en cuanto a
planificacion, ejecucion y generacion de informes y reportes que permitan la mejora continua del negocio.

UNIDADES TEMATICAS
1. Auditoria de Tecnologias de la Informacién
e Legislacion Nacional e Internacional
* Principios
* Objetivo de la Auditoria deTI
e (aracteristicas del Proceso de Auditoria
2. Marco conceptual de las Técnicas de Auditoria Asistidas por Computadora TAAC
e TAAC Definicién
e Técnicas Manuales vs Técnicas Asistidas
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e Estandares que apoyan las TAAC

* Disefio de pruebas para utilizacion de TAAC

e Auditoria alrededor, a través y dentro del computador

Marco aplicativo de las TAAC:

e Aplicacion de TAAC

e Técnicas administrativas

e Técnicas para evaluar los controles de Aplicaciones en Produccién
e Técnicas para Andlisis de Transacciones

e Técnicas para el Andlisis de Datos

e Técnicas para el Andlisis de Aplicaciones

Informes y documentacién de las técnicas asistidas por computador
e Planificacion de TAAC

e Ejecucion de TAAC y Tipos de Software

* Documentacién de TAAC

e Informesy reportes




MODULO VI
PROCESO DE AUDITORiA, INFORMES
Y DOCUMENTOS DE TRABAJO

COMPETENCIAS POR GENERARSE EN ELMODULO

Determinar las acciones previas a la aplicacion de una auditoria de Tl, para ejecutar de forma metédica el proceso

de auditoria, considerando técnicas y metodologias previamente estudiadas, dentro de un marco de trabajo 6ptimo para la
elaboracion del informe final de resultados.

UNIDADES TEMATICAS
1. Acciones previas de una Auditoria de Tl
e Conocimiento Preliminar
* Planeacion
e Riesgo y materialidad de la auditoria
* Acciones de solicitud de informacién
e Estudio y evaluacion del control interno
* Programacion
* Integracion




Ejecucion de la Auditoria

* Inicio de la auditoria

* Desarrollo de procedimientos

e Auditoria a la Seguridad y a la Infraestructura tecnolégica

e Aplicacion de Técnicas manuales y TAACs

e Formulacion de posibles observaciones
y/o recomendaciones

e Comunicacion de posibles observaciones
y/o recomendaciones

e Archivo de papeles de trabajo

e Cierre de auditoria

Elaboracion del Informe de Resultados

Evaluacidn de observaciones y/o recomendaciones
Documentacion e informacion

Procedimientos anélisis y evaluacion
de aclaraciones y comentarios
Resultados de informes técnicos

Elaboracion del informe

Aprobacién




METODOLOGIA

MODALIDADES Y REQUISITOS DE GRADUACION
Necesariamente implica la finalizacion del Programa correspondiente, aprobando todos los médulos.
Para graduarse satisfactoriamente debe reunir los siguientes requisitos minimos:

e Asistencia del 80% de las clases de cada médulo.

e Aprobacion de los exdmenes o proyectos en cada eje tematico segtin disposicién de sus docentes.

En todos los programas la aprobacién minima es con 51 puntos.

REQUISITOS DE INSCRIPCION Solicite Informacién a:

* 1 Fotocopia legalizada de Titulo en Provisién Nacional postgrado@utepsa.edu
o Diploma Académico.

e 1 Certificado de Nacimiento Original

* 1 Fotocopia simple de Cédula de Identidad

e 3 fotos tamafio 3x4 cm. con fondo rojo, traje formal.

) 3639390
* 69200357

* 69200356
* 69200358
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